POLITICA DE RESPOSTA A
INCIDENTES DE SEGURANCA
COM DADOS PESSOAIS

Esta Politica tem como objetivo preparar a ADUNESP para lidar com a gestdao de um
incidente de seguranca garantindo que responda de forma mais rapida, organizada e
eficiente ao evento, minimizando suas consequéncias para todos os envolvidos. O nivel da
resposta dependera do tipo de dados e da complexidade do tratamento aplicado. Antes de
mais nada, € necessario definir o que é um incidente. De maneira geral, um incidente € uma
situacao inesperada, capaz de alterar a ordem normal das coisas e, no caso da protecao de
dados, colocar em risco dados pessoais dos individuos que se relacionam com a Instituicio.
De acordo com o artigo 46 da Lei Geral de Protecao de Dados (LGPD),

Os agentes de tratamento devem adotar medidas de
seguranga, técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situacdes
acidentais ou Iilicitas de destruicao, perda, alteracao,
comunicagdo ou qualquer outra forma de tratamento
inadequado ou ilicito.

Seguindo o disposto no artigo 48 da referida Lei, é obrigacao do controlador comunicar a
autoridade nacional e ao titular dos dados a ocorréncia de incidente de seguranga que possa
acarretar risco ou dano relevante aos titulares. Devendo esta comunicagao ser feita em
prazo razoavel, conforme definicdo da autoridade nacional, tendo em seu conteddo, no
minimo:

» A descrigdo da natureza dos dados pessoais afetados;

- As informagbes sobre os titulares envolvidos; A indicacao das medidas técnicas e de
seguranga utilizadas para a protecao dos dados;

» Os riscos relacionados ao incidente;

» Os motivos da demora, no caso de a comunicac¢ao nao ter sido imediata;

» As medidas que foram ou que estdo sendo tomadas para reverter ou mitigar os efeitos
do prejuizo.

Com base no exposto, a Politica de Resposta a Incidentes da ADUNESP, seguira as etapas
ilustradas na figura abaixo e descritas na sequéncia:

Figura 1: Etapas da Resposta a Incidentes.
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Depois do incidente



1. PLANEJAMENTO

Consiste em identificar, prever e descrever possiveis situacdes de violacdo de dados, bem
como as respectivas agdes que deverdo ser tomadas, 0s prazos e as formas de registro,
garantindo que em situacdes reais se tenha um plano de acao previamente tragado. O
planejamento devera conter, no minimo:

a. a previsao de possiveis situagdes de sinistros bem como as formas de monitoramento e
a acao que devera ser tomada em caso de sua ocorréncia;

b. a definicdo da area que devera ser informada em situacdo de ocorréncia do sinistro e
como reportar;

c. o detalhamento das acdes necessarias deve levar em conta a criticidade do evento.

Exemplo de detalhamento de incidente:

Incidente

e s C?t.e goria Dado Como é A quem  [AcOes para |Acoes para  [AcoOes de
Criticidade|Digital ou . ~ . ~
Fisico monitorado |reportar |contencdo [erradicacio |Recuperacio

2. IDENTIFICACAO

Deve-se definir os critérios para detectar, identificar e registrar as situacdes de incidentes e
descrever 0s recursos utilizados para a identificagao de alertas de seguranca e acionamento
das equipes responsaveis para que sejam tomadas as devidas providéncias. Devem ser
avaliadas todas as possiveis fontes capazes de representar uma ameaga a protecao de
dados. Abaixo, algumas situagdes que devem ser consideradas suspeitas:

» Recebimento de e-mails com caracteres e/ou arquivos anexos suspeitos;

» Comportamento inadequado de dispositivos;

« Problema no acesso a determinados arquivos ou servigos;

» Roubo de dispositivos de armazenamento ou computadores com informacoes;
« Alerta de software antivirus;

» Consumo excessivo e repentino de memdéria em servidores ou computadores;
» Trafego de rede incomum;

» Conexdes bloqueadas por firewall;

Andlise dos logs de tentativas de acesso nao autorizado aos servidores. Situagdes de nao
cumprimento dos procedimentos internos também podem oferecer riscos a seguranca dos
dados pessoais, deste modo, a observacao de boas praticas é de extrema importancia.
Todos os colaboradores e parceiros da Instituicdo sao responsaveis por reportar
qualquer tipo de eventos e fragilidades, que possam causar danos a seguranca da
informacéo. A notificacao deve ser registrada por e-mail a Encarregada de Protecao
de Dados - Thais (thais@laralorena.adv.br), com coépia para a Raquel
(adunesp@adunesp.org.br).

2.1 CATEGORIAS DA VIOLAGAO DE SEGURANCA

A violacao de seguranca sera classificada dentre as categorias citadas a seguir:




a. Material: quando o incidente envolve dados armazenados em dispositivos fisicos.
Exemplos: perda de portadores de dados, pastas de arquivos perdidas, smartphones
perdidos, etc.

b. Verbal: quando ha vazamento de dados de forma verbal, seja por indiscricao (comentarios
acerca de dados pessoais que sao percebidos por terceiros e utilizados em ma-fé) ou de
forma intencional, repassando indevidamente informagdes sigilosas.

c. Ciberespaco: quando o incidente esta relacionado a Tecnologia da Informacdo. Nessa
categoria enquadram-se o hackeamento, mal gerenciamento de patches, codificacdo
incorreta, medidas de seguranga insuficientes, etc.

2.2 AVALIACAO DA CRITICIDADE DE SEGURANCA

De maneira genérica, o incidente serd classificado em uma das categorias abaixo:

a. Risco Baixo: classificacao utilizada quando o incidente de seguranca de dados afetar
apenas dados pessoais, nao incluido o numero do CPF e/ou a informagao de filiagao;

b. Risco Moderado: classificacao utilizada quando o incidente de seguranca de dados afetar
dados pessoais, incluido o nimero do CPF;

c. Risco Alto: classificacao utilizada quando o incidente de seguranca de dados afetar dados
pessoais, incluido o numero do CPF e/ou algum dado sensivel, incluindo filiagédo, raca,
religidao, nome social e dados de saude.

3. CONTENCAO

Apo6s um incidente ser identificado como uma violacdo de seguranca, o0 mesmo devera ser
contido para evitar que outros sistemas sejam afetados ou que ocasionem danos maiores,
deve ser previsto acdes para a contencao de curto prazo, backup do sistema e contencdo a
longo prazo. Durante a contengao, deve haver o registro do incidente e das medidas de
contencao que foram adotadas, evitando ao méaximo a perda de evidéncias e as provas
do ocorrido. E importante lembrar da necessidade de trabalho colaborativo de toda a
Instituicao, sobretudo dos membros destacados a seguir:

Fluxo da resposta a Incidentes:

Responsavel pelo tratamento de dados afetados pelo incidente: a partir do momento que foi
identificado um possivel incidente de seguranga de dados, o funcionério deve imediatamente
informar a encarregada de dados, Thais Franco da Rocha (thais@I|aralorena.adv.br), por e-
mail, com cépia para a Raquel (adunesp@adunesp.org.br), para iniciar o processo de
contencao.

» Operador: os operadores de dados tém a responsabilidade de informar a ocorréncia de
incidente de seguranca a encarregada de dados, imediatamente.

- Encarregada da Protecao de Dados: apos ser informada, a encarregada de protecao de
dados devera avaliar a existéncia do plano de acao para tal incidente e inicia-lo, e caso
identifique o fato concreto de vazamento de dados pessoais, preencher o documento de
Comunicagao de Incidente de Segurancga, para notificacdo a Autoridade Nacional de
Protecdo de Dados (ANPD) e aos titulares afetados.

» Servico de Tecnologia da Informacgao: o servico terceirizado sera acionado sempre
que o incidente for relacionado a seguranca da informacédo e que seja necessario
medidas técnicas de tecnologia. Para tanto, entrar em contato com Antonio (Tato)
pelo e-mail tatoandrade@gmail.com.



4. ERRADICACAO

Ap6s a ameaca ter sido contida, € necessario proceder com a sua remogao e a restauracao
dos sistemas que foram afetados, de modo que voltem a operar em sua normalidade.

5. RECUPERACAO

Os sistemas afetados s&o restabelecidos e voltam a operar em ambiente de produgéo. E
necessario definir as agbes que devem ser tomadas para que o sistema volte a sua
normalidade. Deve ser realizada uma varredura para identificar as perdas ocorridas e como
recuperar o que foi perdido.

6. LICOES APRENDIDAS

E fundamental que 0s mesmos erros ndo voltem a acontecer. Assim, é necessario que os
incidentes sejam documentados, especificando quais foram os procedimentos de
respostas utilizadas para contorna-los, de forma a manter um histérico das
ocorréncias e das acoes tomadas.



